CITTA DI JESOLO

CITTA o JESOLO JESOLO
SETTORE SEGRETARIO GENERALE

SISTEMI INFORMATIVI
DETERMINAZIONE NUMERO 1323 DEL 05/10/2017, obiettivo 2017_6502

OGGETTO: DETERMINA A CONTRARRE PER PROCEDURA DI AFFIDAMENTO DEI SERVIZI
DI AGGIORNAMENTO EVOLUTIVO E MANUTENZIONE DEL FIREWALL DEL
COMUNE DI JESOLO MEDIANTE RDO SUL MERCATO ELETTRONICO DELLA
PUBBLICA AMMINISTRAZIONE.

IL SEGRETARIO GENERALE

VISTIL:

- I’art. 107 del d.Igs. 18/08/2000, n. 267 e ss.mm., nella parte in cui prevede che sono attribuiti ai dirigenti
tutti 1 compiti di attuazione degli obiettivi e dei programmi, tra i quali, in particolare, secondo le modalita
stabilite dallo statuto o dai regolamenti dell'ente, gli atti di gestione finanziaria, ivi compresa l'assunzione di
impegni di spesa;

- I’art. 52 dello statuto comunale, il quale stabilisce che ai dirigenti spetta la gestione finanziaria, tecnica ed
amministrativa, compresa 1’adozione degli atti che impegnano 1’amministrazione verso 1’esterno mediante
autonomi poteri di spesa;

- I’art. 25 del regolamento generale sull’ordinamento degli uffici e dei servizi, approvato con deliberazione di
giunta comunale del 29/06/2012, n. 185 esecutiva, il quale prevede che i dirigenti di settore svolgono compiti
di attuazione degli obiettivi e dei programmi loro assegnati e che agli stessi spetta 1’adozione degli atti che
impegnano 1’amministrazione verso 1’esterno mediante autonomi poteri di spesa;

- I’art. 22 del regolamento comunale di ordinamento degli uffici e dei servizi, approvato con deliberazione di
consiglio comunale del 07/06/2001, n. 93 esecutiva, il quale prevede che tutte le determinazioni di impegno
di spesa assunte dal dirigente, nonché le proposte di deliberazione di prenotazione di spesa, devono essere
comunicate al responsabile del servizio finanziario con 1’indicazione dell’ammontare della spesa e degli
elementi necessari per stabilire I’imputazione della stessa;

-il d.1gs. 18/4/2016 n. 50 e ss.mm. “Codice dei contratti pubblici”;

- il decreto sindacale dell’11/8/2017, n. 37 con il quale ¢ stato affidato al segretario generale Francesco
Pucci, la direzione ed il coordinamento del settore segretario generale.

VISTE altresi:

- la delibera del 19/01/2017, n. 14, immediatamente eseguibile, con la quale il consiglio comunale ha
approvato il bilancio di previsione finanziario 2017-2019;

- la delibera del 24/01/2017, n. 9, immediatamente eseguibile, con la quale la giunta comunale ha approvato
il budget finanziario 2017-2019 del piano esecutivo di gestione.

- la delibera del 11/04/2017, n. 107, immediatamente eseguibile, con la quale la giunta comunale ha
approvato il piano della performance — piano dettagliato degli obiettivi del piano esecutivo di gestione 2017-
2019.

PREMESSO che:

- con determinazione dirigenziale del 12/09/2013, n. 1256, il comune di Jesolo ha acquistato un firewall,
integrato con un /ntrusion Prevention System ¢ uno Smart Event, come sistema di protezione per impedire
accessi indesiderati da Internet al sistema informativo comunale;



- nel corso degli anni le richieste di accesso al sistema informativo dell’Ente provenienti dagli uffici interni e
dagli utenti esterni sono aumentate, diventate nel contempo sempre piu articolate e richiedendo la creazione
e I’applicazione di complesse regole di sicurezza atte a contrastare eventuali accessi illegali;

- in seguito alla numerosita e alla complessita delle regole succitate, 1’aggiornamento, la modifica e
I’applicazione delle stesse implica tempi molto lunghi rallentando I’operativita;

- per velocizzare tali operazioni € necessario effettuare un aggiornamento evolutivo del firewall migrando la
gestione delle regole su un altro dispositivo (server) interconnesso con il firewall;

- il firewall, per funzionare correttamente, deve essere costantemente aggiornato e, di conseguenza, deve
essere attivo un contratto di manutenzione sia per la parte hardware e che per quella software;

- il contratto di manutenzione in essere ¢ scaduto in data 01/10/2017.

CONSIDERATA:

- la necessita di apportare un aggiornamento evolutivo del firewall in uso per migliorarne 1’operativita ed il
livello di sicurezza del sistema informativo;

- la necessita di sottoscrivere un nuovo contratto di manutenzione sia della parte hardware e che software del
dispositivo in parola, anche allo scopo di ricevere gli aggiornamenti periodici del software.

DATO ATTO che, ai sensi dell’art. 1, d.I. 06/07/2012, n. 95 convertito con modificazioni in legge
07/08/2012 n. 135, con riferimento alla centrale di committenza consip & stato verificato che nel sito
acquistinretepa.it:

a) non sono attive convenzioni di cui all’art. 26, comma 1, legge 23/12/1999 n. 488, aventi ad oggetto beni
comparabili con quelli oggetto del presente provvedimento e che, alla data dell’attuale provvedimento, non
ci sono procedimenti programmati o in fase di studio per I’avvio di gare con medesimi articoli;

b) ¢ presente nel mercato elettronico (me.pa.) il bando “Informatica, Elettronica, Telecomunicazioni,
Macchine per Ufficio” - CPV 72267100-0 che contiene i servizi ricercati.

RITENUTO
- di procedere all’acquisizione del servizio di aggiornamento evolutivo e manutenzione del firewall dell’ente
attraverso la valutazione di offerte tramite RDO sul mercato elettronico della pubblica amministrazione —
bando “Informatica, Elettronica, Telecomunicazioni, Macchine per Ufficio” - CPV 72267100-0.
- di indire procedura negoziata ai sensi dell’art. 36, comma 2 lett. b) d.lgs. 18/04/2016 n. 50 e ss.mm., e di
assumere quale criterio di selezione delle offerte il criterio del minor prezzo;
- di approvare la lettera d’invito, la dichiarazione sostitutiva dell’atto di notorieta, il capitolato tecnico, il
modulo d’offerta, di cui al prot. n. 67038 del 05/10/2017;
- di affidare le funzioni di responsabile unico del procedimento alla responsabile dell’unita organizzativa
Sistemi Informativi Maria Luisa Gazzola;
- di quantificare gli oneri relativi all’acquisizione dei servizi in € 15.900,00 (iva esclusa) acquisendo offerta
sulla base dei seguenti elementi:
a) Manutenzione:
1. Rinnovo annuale nodo singolo Check Point NGTX Software Blade for 4400 Security Gateway
Appliance;
2. Rinnovo annuale Check Point Standard Collaborative Enteprise Support su nodo singolo 4400
Security Gateway Appliance;
b) Modulo evolutivo software:
1. Check Point Next Generation Security Management Software for 5 gateways (SmartEvent &
Compliance 1 year);
2. Installazione Check Point Next Generation Security Management Software for 5 gateways
(SmartEvent & Compliance 1 year).
c) Servizi aggiuntivi richiesti:
1. Servizio di manutenzione ordinaria annuale su infrastruttura Check Point (SG4400 + Security
Management);
2. Help desk telefonico/remoto pacchetto di 10 ore valide per 24 mesi.

DATO ATTO che ¢ stato acquisito, con riferimento all’acquisto in parola, il codice CIG ZA2202D613.


http://www.acquistiinretepa.it/

DATO ATTO che il presente provvedimento ¢ trasmesso al settore finanziario e sviluppo economico, ai
sensi e per gli effetti dell'art. 153, comma 5 e dell'art. 183, comma 7, d.1gs. 18/08/2000, n. 267 ¢ ss.mm., per
l'apposizione del visto di regolarita contabile attestante la copertura finanziaria.

DETERMINA
1. la premessa ¢ parte integrante e sostanziale del presente dispositivo;
2. di avviare una procedura negoziata, ai sensi dell’art. 36, comma 2 lett. b) d.Igs. 18/04/2016 n. 50 e
ss.mm., tramite RDO sul mercato elettronico della pubblica amministrazione, per I’affidamento dei
servizi di aggiornamento evolutivo e manutenzione del firewall dell’ente (CIG ZA2202D613),

quantificando il costo presunto in € 15.900,00 (oltre iva 22%);

3. di prenotare la spesa complessiva di € 19.398,00 (iva inclusa) alle seguenti disponibilita del PEG 2017:

|Tip0 Mov. | Esercizio | Capitolo | Piano finanziario | Movimento | Importo | C.Costo | Co.Ge. | Obiettivo | Cod forn
Impegno 2017 1260 1.03.02.19.001 9.398,00 4420 2017_6502
Impegno 2017 30254/70 | 2.02.03.02.002 10.000,00 2017_6502

4. di precisare, ai sensi dell’art. 192, d.Igs. 18/08/2000, n. 267 e ss.mm., che:

- con I’esecuzione del contratto si intende realizzare il seguente fine: mantenere un alto livello di
sicurezza della rete dati e di efficienza delle procedure di applicazione delle regole di sicurezza
operando un aggiornamento evolutivo del firewall dell’ente e acquisendo un servizio di assistenza e
manutenzione di hardware e software;

- il contratto ha per oggetto: I’affidamento dei servizi di aggiornamento evolutivo e manutenzione del
firewall dell’ente;

- il contratto verra stipulato in forma: elettronica ai sensi dell’art.32, comma 10, d.lgs. 18 aprile 2016
n. 50 e ss.mm.;

- le clausole negoziali, tutte essenziali, sono: quelle previste nella lettera d’invito, nella dichiarazione
sostitutiva dell’atto di notorieta, nel capitolato tecnico, nel modulo d’offerta, di cui al prot. n. 67038
del 05/10/2017;

- le modalita di scelta del contraente e le ragioni di tale scelta: sono indicate nella parte narrativa del
presente provvedimento;

- al contratto non si applica lo stand-still come previsto dal comma 10 dell’art. 32 del d.Igs. 18 aprile
2016 n. 50 e ss.mm.;

5. di trasmettere la presente determinazione al responsabile del settore finanziario e sviluppo economico
per l'apposizione del visto di regolarita contabile attestante la copertura finanziaria della stessa, ai sensi
e per gli effetti dell'art. 153, comma 5, dell'art. 183, comma 7, d.lgs. 18/08/2000, n. 267 e ss.mm. ¢
dell'art. 22, comma 4, regolamento comunale di ordinamento finanziario e contabile.

11 segretario generale
Francesco Pucci

Documento informatico sottoscritto con firma elettronica ai sensi e con gli effetti di cui agli artt. 20 e 21 del
d.lgs del 7 marzo 2005 n. 82 e ss.mm.; sostituisce il documento cartaceo e la firma autografa.



